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Processo de Gestao de Vulnerabilidades

|dentificacao, classificagao e corre¢ao de vulnerabilidades em aplicagdes e infraestrutura,

com varreduras periddicas, patching e metas de prazo orientativas.

Versao 1.0 Status Aprovada e publicada Revisdo Anual ou sob mudanca

1. Objetivo e escopo

Definir como a Bix Tecnologia identifica, prioriza e corrige vulnerabilidades em cddigo,
dependéncias e infraestrutura, reduzindo a exposicao a riscos de forma proporcional a

criticidade.

2. Identificacao (varreduras)

e Dependéncias: andlise de bibliotecas e SCA no pipeline (ex.: alertas de dependéncias,
scanners de vulnerabilidade).

e Aplicacao: revisdes de codigo e testes de seguranga quando aplicavel.

e Infraestrutura: recursos do GCP (Cloud Run, Cloud SQL) e Cloudflare acompanhados por
recursos de seguranga nativos da plataforma.

» Varreduras executadas periodicamente e a cada mudanga relevante.

3. Classificacao de severidade

Severidade avaliada tomando o CVSS como referéncia, considerando o contexto de exposicao:

SEVERIDADE META DE CORREQAO (ORIENTATIVA)
Critica Tratamento prioritario, o quanto antes

Alta Em poucos dias Uteis

Média Dentro do ciclo de manutengao

Baixa Conforme planejamento / aceitagao de risco

As metas acima sado orientativas e podem ser ajustadas conforme o risco real, a disponibilidade
de correc¢do e o impacto operacional.

4. Correcgao e patching

* Atualizagdes de seguranca priorizadas conforme a severidade.



e Preferéncia por correcdes automatizadas e deploys controlados (CI/CD).
e Quando ndo houver correcao imediata, aplicam-se mitigagdes compensatdrias.
5. Reavaliacao e registro

e |tens corrigidos sdo reverificados; itens aceitos tém a decisao registrada.

e Acompanhamento via repositério (issues/PRs) e ferramentas das plataformas.

6. Papéis

e Engenharia: corrige e valida.

e Seguranca da Informacao: orienta prioridades e acompanha pendéncias.
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